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La fraude a I’ere de
Pintelligence artificielle.

A chaque année, le Forum
économique mondial dresse la liste
des 10 plus grands risques encourus
par I'humanité pour les deux
prochaines années, ainsi que pour
la prochaine décennie. Pour
'année 2024, on retrouve «la
cyberinsécurité» d'identifiée

pour les deux périodes. (WEF,
2024).

L'intelligence artificielle procure de
nouveaux outils aux fraudeurs qui
peuvent rendre leurs activités
beaucoup plus crédibles et
efficaces.
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Les formes de fraude les
plus communes a
’intelligence articielle.

L’hypertrucage

sembler réels. Ces extraits peuvent servir & recréer avec précision la

Cette méthode utilise l'intelligence artificielle pour
créer des images/des extraits sonores qui peuvent

voix de personnalités publiques ou méme de vos proches. Cette
technique peut donc faire dire n'importe quoi & n'importe qui, avec
pour objectif, par exemple, de vous faire investir dans des
investissments totalement fictifs ou pour nuire & des personnalités
connues.

Vol d’'identifiant

Cette fraude se produit lorsque des fraudeurs mettent la main sur votre
identifiant et votre mot de passe d'un de vos comptes en ligne. Pour s'y faire,
ils peuvent avoir trouvé une faille dans le site Web et s'étre emparés
d'identifiants et de mots de passe. lls utilisent ensuite des robots pour vérifier
automatiquement des millions d'identifiants et de mots de passe pour différents
comptes en ligne. Si vous avez utilisé le méme mot de passe pour plusieurs

comptes en ligne, en particulier un compte d'une institution financiére, ils

peuvent ainsi y accéder. lls sont alors en mesure de modifier votre mot de passe
et avoir pleinement accés a votre compte pour y effectuer des transactions.
























